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2 Банковские карты, осуществление операций с ними
Банковская карта (пластиковая карта) представляет собой средство для составления расчетных и иных документов, подлежащих оплате за счет владельца карты.
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Рисунок 1 – Классификация пластиковых карточек

На основании механизма расчетов карты классифицируются:

– двусторонние системы. Возникли на базе двусторонних соглашений между участниками расчетов, при которых держатели карт могут использовать их в замкнутых сетях, контролируемых эмитентом карт.

– многосторонние системы. Предоставляют держателям карт возможность использовать их в качестве платежного средства в различных организациях торговли и сервиса.
Практически все карты имеют один и тот же размер (примерно 54×86 мм) и толщину (примерно около 1 мм).

Рынок современных пластиковых карт достаточно разнообразен и служит для современного потребителя активным помощником в разнообразии потребления различных услуг и приобретения товаров. Одним из прогрессивных направлений организации безналичных расчетов является развитие платежных систем, основанных на использовании современных пластиковых карт.

Магнитная полоса, расположенная на пластиковой карте, позволяет записывать и считывать с нее необходимую информацию при операциях с пластиковыми картами. При этом используются специальные устройства, а способы записи и чтения – аналогичны способам, используемым в бытовом магнитофоне. На магнитные карты существует много национальных и международных стандартов, но наибольшее распространение получил стандарт с трехдорожечной магнитной полосой на задней стороне карты. Первая и вторая дорожки допускают только чтение записанной при эмиссии карты. Информационная емкость их составляет 79 и 40 символов соответственно. Третья дорожка емкостью 107 символов допускает чтение и запись в процессе обслуживания карты.
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Рисунок 2 – Основные виды пластиковых карточек

В платежных системах для повышения безопасности работы с пластиковыми картами информация, нанесенная на магнитной полосе, имеет идентификационный характер, а стоимостные показатели отсутствуют. Как правило, идентифицируются держатель карты, эмитент, номер счета, дата эмиссии карты, срок действия.

Пластиковые карты с микросхемами имеют более высокую степень защиты от мошенничества и подделок. Они позволяют в памяти микросхемы надежно хранить конфиденциальную информацию, в том числе и стоимостные показатели. Структура данных на этих картах может соответствовать структуре, приведенной на рисунке. Для защиты областей данных от несанкционированного доступа предусматриваются поля, контролирующие доступ к этим данным.
Использование этих ключей дает возможность доступа к чтению информации из соответствующей области или записи информации. Как правило, активизация одного ключа позволяет только читать информацию, а активизация сразу всех ключей - ее и записывать.
Существующие особенности и возможности пластиковых карт не могут не сказаться на особенностях построения и функционирования платежных систем.
В общем случае развитую платежную систему составляют: владельцы карточек; банки-эмитенты карточек; банки-эквайеры (acquirer); расчетные банки; магазины и другие точки обслуживания; процессинговые компании (центры).

Банк-эмитент – расчетный институт, осуществляющий эмиссию карт, которая представляет собой деятельность по выпуску платежных карт, открытию счетов и расчетно-кассовому обслуживанию клиентов при совершении операций с использованием выданных им карт. Эмитент берет на себя финансовые обязательства перед своими клиентами по выданным им платежным картам в зависимости от платежных полномочий клиента и класса карты. При этом карты остаются собственностью банка, а клиент получает право пользования ими. Выдача карты клиенту предваряется открытием ему счета в банке-эмитенте и внесением на этот счет некоторой суммы.

Банк-эквайрер – расчетный институт, осуществляющий расчеты с организациями торговли или услуг по операциям, совершаемым с использованием платежных карт, и выдающий наличные денежные средства держателям платежных карт, не являющимся его клиентами. Эквайрер выполняет посредническую деятельность по осуществлению расчетов платежными картами между держателями карт и торгово-сервисными предприятиями, а также обеспечивает выдачу денег в пунктах выдачи наличных по картам других эмитентов.

Банк-эквайрер может делегировать право управления терминальной сетью другой организации, например, процессинговому центру.

Процессинговый центр – организация, обеспечивающая информационное, коммуникационное и технологическое взаимодействие между участниками расчетных взаимоотношений. Процессинг – деятельность, включающая в себя сбор, обработку и рассылку участникам расчетов информации по операциям с платежными картами, осуществляемая процессинговым центром. Процессинговый центр хранит сведения о банках, держателях карт и выполняет запросы на авторизацию в том случае, если банк-эмитент не ведет собственную базу. В противном случае процессинговый центр пересылает полученный запрос в банк-эмитент авторизуемой карты, а также обеспечивает пересылку ответа эквайреру. На основании накопленных за день протоколов трансакций центр готовит и рассылает итоговые данные для проведения взаиморасчетов между банками.
Расчетный банк – организация, осуществляющая расчетные операции между участниками платежной системы (эмитентами и эквайрерами).

Торгово-сервисные предприятия – организации, принимающие карты в качестве платежного инструмента для расчетов за реализуемые держателям карт товары и услуги. Они заключают договоры об обслуживании держателей карт с эквайрером или другой организацией, которой последний делегировал это право. Расчетный счет торговой организации может находиться в банке-эквайрере.

Держатели платежных карт – физические и юридические лица (клиенты), осуществляющие с использованием карт расчетные и кассовые операции.
Эмиссия карт, эквайринг платежных карт, выполнение функций расчетного агента и процессинг – это виды деятельности, которые могут выполняться в рамках одной организации ее подразделениями, а могут быть распределены между несколькими различными организациями.

Под трансакцией понимается совокупность операций, сопровождающих взаимодействие держателя карты с платежной системой при платеже посредством карты или при получении наличных денег

При получении пластиковых карт их владельцы имеют непосредственные контакты с работниками банков-эмитентов этих карт. Банк после проверки финансового положения и кредитоспособности своего клиента принимает решение о выдаче ему карты. Учет операций, проводимых с помощью пластиковой карты, осуществляется на специальном счете, который иногда сокращенно именуют «спецкартсчет». Отношения между банком и владельцем карточки оформляются договором, в котором обуславливается порядок взимания комиссии, получения и оплаты процентов.
Основные операции с карточкой ее держатель совершает в магазинах (торговых предприятиях) и других пунктах, предоставляющих различные виды услуг. При этом данные торговые предприятия должны входить в платежную систему, поддерживающую расчеты с помощью такой карточки. Они должны иметь возможность получить на свои счета в банках суммы за предоставленный товар и услуги владельцам карты. Обслуживание таких торговых предприятий осуществляют банки-эквайеры. В частном случае это может быть тот же банк-эмитент, выдавший пластиковую карту. Возможно существование в системе и третьего (расчетного) банка. Он позволяет проводить расчеты между банком-эмитентом и банком-эквайером, но наличие в системе этого банка тоже не обязательно (рисунок 3).
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Рисунок 3 – Схема операций с  пластиковой карточкой
В общем виде платежи с использованием пластиковой карты с магнитной полосой можно описать следующим образом. Магазин, отпуская владельцу карты товар, проверяет возможность совершения платежа с использованием этой карты и оформляет слип с распиской клиента на соответствующую сумму. Согласно представленным слипам, банк-эквайр перечисляет сумму на расчетный счет предприятия торговли и через процессинговый центр в электронной форме оформляет расчеты с банком-эмитентом. При этом может быть задействован расчетный банк. Банк-эмитент на основе электронных журналов, поступивших через процессинговый центр, кредитует карточный счет владельца карточки. Банк-эмитент информирует клиента о состоянии его счета, предоставляя выписку по счету. Клиент по выписке контролирует состояние своего счета, проводя своевременное его пополнение или погашая предоставленный кредит.
Операции с пластиковой картой, снабженной микропроцессором, могут происходить примерно по той же схеме.
Исключение составляет процесс авторизации. Он уже не требует режима on line (непосредственной связи с процессинговым центром), а может происходить в торговой точке автономно (в режиме off line). Передача информации от предприятия торговли о совершенных операциях в процессинговый центр происходит по истечении некоторого времени, например дня. Процессинговый центр периодически обновляет у предприятия торговли «черный список», обеспечивающий авторизацию в режиме off line.
Учет операций с пластиковыми картами зависит от выбранной схемы организации расчетов с использованием той или иной карты. Известны две основные схемы расчетов (платежная схема): с использованием дебетовой и кредитной пластиковых карт.

Платежная схема – это условия, на которых обслуживается банковский счет. Большинство специалистов разделяют существующие платежные схемы на две большие группы: кредитные и дебетные.
Элементы платежных схем, наиболее распространенные в России.

1   Ежегодная сервисная ставка – фиксированная сумма, которая взимается один раз в год за выпуск карточки и обслуживание счета. Возможен вариант по дате взимания этой ставки: 1 января или при выпуске новой карты.

2  Плата за операции. Универсальная карта позволяет проводить два вида операций: получение наличных денег и безналичная оплата товаров (услуг). Банку обслуживание операции с наличностью обходится дороже, следовательно, плата, которую он за них взимает с клиента, выше.

3 Страховой депозит (неснижаемый остаток на счете). Как правило, размер страхового депозита не превышает размер ежемесячного расходного лимита клиента. Между тем, отдавая деньги в банк, клиент будет получать проценты по страховому депозиту, а в некоторых банках и по остатку своего расходного лимита. Проценты по депозиту должны быть выше, но только при условии, если банку не приходится регулярно его использовать, чтобы погашать долги по основному карточному счету1.

4   Штрафные санкции за непредусмотренный овердрафт (превышение лимита кредитования), за утерю карты, замену пароля и т.п. В этих случаях обычно взимается штраф в размере ежегодной сервисной ставки.
Кредитная схема предусматривает нулевой исходный остаток на карточном счете. Все операции с карточкой записываются на кредит, который держатель карточки должен погашать на определенных условиях из собственных сбережений наличными или с банковского счета. Кредитная пластиковая карта позволяет образование дебетового остатка на спецкартсчете, т. е. предоставление клиенту своеобразного кредита (рисунок 4).

Дебетная схема принципиально отличается от кредитной. Суть дебетовой карты состоит в том, что проведенная по ней операция в тот же день списывается (дебетуется) с банковского счета клиента. Если сумма операции превышает остаток по счету, то операция не проводится. Естественно, что для пластиковых карт требуется авторизация по каждой операции. Зато сводится к минимуму риск возникновения несанкционированного кредита. Т.е. дебетовая пластиковая карта обеспечивает расчеты в рамках кредитового остатка на спецкартсчете клиента. 
При использовании дебитной пластиковой карты снижаются риски банков, но сужается сфера предоставляемых услуг. Дебетовая карты выдаются клиентам, не имеющим необходимой кредитной истории или обеспечения под выдаваемые кредиты.
В качестве одного из видов обеспечения может выступать страховой депозит. Его наличие позволяет выдавать кредиты по карточке в рамках суммы страхового депозита.
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Рисунок 4 – Схема операций с кредитной карточкой в режиме on-line
3 Прочие формы электронных платежей

Электронные расчеты представляют систему выполнения межбанковских расчетных операций на основании распоряжений клиентов, передаваемых в электронной форме с помощью электронных средств связи. Цель совершения платежей электронным способом – ускорение оборачиваемости и сокращение объемов денежных средств в расчетах, повышение качества банковского обслуживания. Участниками электронных расчетов являются подразделения расчетной сети НЦ РБ, а пользователями – кредитные организации (и их филиалы) и другие его клиенты. Особенность электронных платежей заключается в их гарантированности и безотзывности при условии корректной подготовки электронного платежного документа. Под гарантированностью электронного платежа понимается целостность его передачи по каналам телекоммуникаций от исходного пункта до пункта назначения, а под безотзывностью – недопустимость возврата электронного платежа на всем пути его следования. Кроме того, важно определиться и относительно окончательности платежа. Окончательным он становится с того момента времени, когда его сумма может быть возвращена плательщику только по инициативе (или с согласия) получателя. 

Система электронных платежей включает следующие формы расчетов:

1) банковская карта (пример реализации  платежа приведен на рисунке 1) более подробно изложено в вопросе 2;

2) электронные чеки (пример расчета  приведен на рисунке 2);

3) цифровые деньги;

4) электронные деньги (пример платежа  приведен на рисунке 3).
Чаще всего электронные платежи могут осуществляться с помощью электронных платежных систем, использующих банковские сети и Интернет. Расчеты с использованием электронных чеков могут проводиться через банковские сети и без использования электронных платежных систем.

Расширенными формами платёжных систем (включая физическую или электронную инфраструктуру и связанные с ними процедуры и протоколы) являются проведение финансовых транзакций с помощью банкоматов, платёжных киосков, POS-терминалов, карт с хранимой денежной стоимостью; электронных кошельков; проведение транзакций на валютных рынках, рынках фьючерсов, опционов. Некоторые платёжные системы включают в себя кредитные механизмы, однако их следует рассматривать вне аспекта платёжных систем.

В последние годы в финансовом мире прочное место заняли электронные платежные системы, что связано с активной эволюцией денег как средства платежа. В развитых странах этот процесс бурно развивается на протяжении последних сорока лет, а в РБ и РФ – с начала 90-х годов, результатом которого стали электронные деньги.

Электронные платежные системы (ЭПС) можно описать как технологию прямых взаиморасчетов между участниками сделки в электронной форме с помощью электронных средств связи. Как правило, все операции происходят через Интернет, но есть возможность  других средств, например, карточки, мобильного телефона.

 Платежную систему образуют совокупность программных средств, обеспечивающих использование определенных носителей денег (кредитных карт, электронных денег и т.д.) в качестве платежных средств. В сочетании с оперативностью, применение ЭПС поспособствовало резкому развитию электронной коммерции. Сегодня ЭПС – удобный способ расчетов для операторов сотовой связи, Интернет-провайдеров, крупных магазинов и многих др. В настоящее время применяется более 200 различных платежных систем. Наибольшее распространение получили: WebMoney (использование цифровых денег), ASSIST (использование пластиковых карт и цифровых денег), VISA International (использование пластиковых карт) и др.
Сегодня в качестве ЭПС применяется несколько основных технологий платежных систем:
· использование кредитных схем;

· использование дебетовых схем

· использование цифровых денег.

Первая из них – наиболее популярные в мире – работают с обычными кредитными (пластиковыми) картами (Visa, MasterCard и т.п.). Вторая технология основана на использовании цифровых эквивалентов чеков и наличных (NetCash, NetChex, NetBill и т.д.). Третья (т.н. платежные шлюзы) представляет собой категорию электронных платежных систем, транслирующих преимущества реальных наличных денег в Интернет-мир (Citybank, DigiCash, PayCash, WebMoney и др.). 
Схема реализации электронного платежа через ЭПС с использованием банковской карточки приведена на рисунке 1.
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Рисунок 1 –  Схема реализации электронного платежа через ЭПС с использованием банковской карточки
Электронный чек – документ, в котором дается указание плательщика своему банку о перечислении денег. Он имеет те же свойства, что и обычный бумажный расчетный чек. Электронный чек, подписанный цифровой подписью, обычно посылается электронной почтой покупателем продавцу, который является получателем денежного перевода. Продавец предъявляет чек в банк и получает по нему деньги. После этого чек возвращается покупателю и служит доказательством факта оплаты. Схема расчета за покупку или услугу с помощью электронного чека приведена на рисунке 2.
Электронный чек имеет преимущество перед бумажным расчетным чеком в том, что плательщик может закодировать номер своего счета личным открытым ключом банка, скрыв его, таким образом, от продавца (получателя денег).








1 Передача чека продавцу

2 Пересылка чека в банк для проверки

3 Проверка электронной подписи (аутентификация и авторизация чека)

Аутентификация означает удостоверение в том, что другая сторона, участвующая в платежах, является той, за кого себя выдает. Авторизация – проверка счета покупателя в банке для определения наличия нужной суммы денег для оплаты.

4 Платеж

5 Доставка товара

6 Возврат чека банку покупателя

7 Списание денег со счета покупателя и перечисление их на счет продавца

8 Возврат чека покупателю

Рисунок 2 –  Схема расчета за покупку или услугу с помощью электронного чека

В нашей стране более популярны типы электронных платежных систем, оперирующих с цифровой и электронной наличностью. Многие полагают, что цифровые деньги это пластиковые карты (дебетовые или кредитные), позволяющие вместо наличных денег расплачиваться ими в магазинах и прочих учреждениях. Однако, пластиковые карты наподобие широко распространенных Visa, MasterCard, Cirrus и др. не являются цифровыми деньгами как таковыми. Это всего лишь средство доступа к счету, открытому в банке, эмитировавшем данную карту и являющемся участником какой-либо из названных одноименных систем.
Цифровые деньги – платежные средства, представляемые и обращаемые в электронном виде, оборот которых гарантирует анонимность. По аналогии с наличными купюрами цифровые деньги как электронные документы содержат номинальную стоимость, указание на эмитента, индивидуальные признаки (серия, номер и т.д.) и элементы защиты от подделки (заверение их цифровой подписью эмитента).

В литературе цифровые и электронные деньги считают синонимами, но иногда выделяют, что с цифровыми деньгами работают ЭПС, использующие электронные кошельки.
Использование цифровых наличных обеспечивает управляемый уровень анонимности владельца, что препятствует компьютерной преступности, а потоки электронной наличности можно отслеживать в реальном режиме времени, что практически исключено при использовании «живых» денег. Эти преимущества на фоне масштабного мошенничества и привели к появлению данного типа ЭПС, работающих не с карточками, а с собственной валютой в эквиваленте к реальным деньгам по остановленному курсу. Зарегистрировавшись в системе, клиент получает личный интернет-кошелек. По мере его пополнения находящиеся в нем средства могут применяться для оплаты товаров и услуг в интернет-магазинах системы. Пополнять счет, в зависимости от системы, можно особой картой предоплаты, банковским или почтовым переводом, наличными в специальных киосках или обменных пунктах, и даже банкоматами банков-партнеров ЭПС. Также существует огромное количество электронных обменных пунктов. Что касается вывода денег из электронного кошелька, то здесь преобладает максимальная выгода для системы. Для клиента это непонятный и неудобный процесс, чреватый большими процентами, скудным количеством способов вывода денег и пр. Чего не скажешь об использовании е-денег из кошелька – тут вариантов предостаточно.

Достоинства, однако, могут иметь обратную сторону. Возможность анонимности плательщика, с одной стороны, позволяет ему делать соответствующие покупки, а интернет-магазину – уйти от налогов. С другой стороны, возможен обман клиента магазинами-однодневками, не оказав оплаченных товаров и услуг.
Несмотря на высокий уровень защиты, цифровую наличность все равно воруют, что представители платежных систем объясняют незнанием пользователя информационной безопасности. Наиболее распространенные в РБ платежные системы с использованием цифровых денег являются WebMoney, EasyPay (easypay.by), Яндекс.Деньги.

Электронные деньги – это перевод денежных средств со счета на счет, начисление процентов по вкладам и другие операции посредством передачи электрических сигналов без участия бумажных носителей. Перевод денег между банка проводится с использованием банковских сетей, Интернета. Схема платежа электронными деньгами приведена на рисунке 3. Более подробно об электронных деньгах изложено в вопросе 4.







1 Передача покупателю (т.е. плательщику) документов на оплату

2 Поручение покупателя своему банку на оплату документов

3 Снятие денег со счета покупателя и зачисление их на счет банка продавца

4 Уведомление банка продавца об операции 3

5 Зачисление перечисленных денег на счет продавца

6 Уведомление продавца о зачислении денег на его счет

Рисунок 3 –  Схема платежа электронными деньгами
4 Использование платежных систем в Интернет-торговле в РБ
Сегодня интернет-торговля в РБ активно развивается. Ее развитие требует хорошо развитой системы онлайновых электронных платежей.

Использование торговых площадок до недавнего времени было одним из наименее затратных способов бизнеса в сфере розничной торговли. Создать виртуальный магазин было гораздо проще и дешевле. 

Постановление Совета Министров Республики Беларусь от 8 сентября 2006 г. № 1161 устанавливает, что юридические лица и индивидуальные предприниматели Республики Беларусь осуществляют розничную торговлю по образцам с использованием сети Интернет через интернет-магазины с учетом особенностей, предусмотренных данным постановлением, т.е. путем регистрации.  

Под интернет-магазином в данном случае понимается сайт субъекта торговли, содержащий соответствующую требованиям законодательства информацию  о субъекте торговли и товарах, размещенный на сервере на территории Республики Беларусь, доменное имя, которого зарегистрировано в установленном порядке в доменном адресном пространстве национального сегмента сети Интернет. 

При этом регистрация доменного имени сайта подтверждается документом, выдаваемым в установленном порядке Государственным центром безопасности информации при Президенте Республики Беларусь.

Торговлей  по образцам является оптовая, розничная торговля с выбором товаров покупателем по образцам, описаниям товаров, содержащимся в каталогах, проспектах, рекламе, буклетах или представленным в фотографиях и иных информационных источниках (через Интернет).

Продажа товаров по образцам, в том числе и с использованием сети Интернет, является методом розничной продажи товаров и производится на основании лицензии на осуществление розничной торговли.

При  подаче заявления о выдаче  лицензии,  в  нем  дополнительно указываются  сведения  о  наличии,  у  соискателя  лицензии,  кассовых суммирующих аппаратов,  специальных компьютерных  систем,  платежных терминалов  для регистрации операций,  производимых с использованием банковских  пластиковых  карточек,  если  их  наличие  предусмотрено законодательством.

Данный закон принят в  целях  улучшения  обслуживания населения путем применения различных форм продажи товаров и в соответствии с Законом «О  защите прав потребителей». Однако такое совершенствование усложнит жизнь продавцам и, соответственно, покупателям.

Совмин определил, что сайты отечественных интернет-магазинов должны размещаться на серверах на территории Беларуси, а доменные имена сайтов должны быть зарегистрированы в зоне BY. При этом владелец магазина должен подтвердить факт регистрации документом из Государственного центра безопасности информации при президенте (ГЦБИ), который регистрирует лишь доменные имена второго уровня, тогда как основная масса белорусских интернет-магазинов до вступления постановления от 8 сентября 2006 г. № 1161 в силу  была размещена на крупных площадках типа shop.open.by или shop.tut.by  и имеет доменные имена третьего уровня.

Чтобы продолжать работу и не нарушать закон, владельцам магазинов придется регистрировать для них уникальные имена второго уровня и искать хостинг-площадку на территории страны. А это другая статья расходов. Большая вероятность того, что многие могут либо отказаться от онлайн-торговли, либо уйти в подполье с риском попасть под наказания контролирующих органов.

С развитием электронной торговли в РБ проблема использования электронных платёжных систем  и электронных денег стала весьма актуальной.
В общепринятой терминологии Электронные деньги (ЭД) – это платежное средство, существующее исключительно в электронном виде, то есть в виде записей в специализированных электронных системах. Как правило, все операции происходят через Интернет, но есть возможность использования электронных денег и при помощи других средств, например, карточки, мобильного телефона.

Основные факторы, влияющие на положительную динамику развития электронных денег в Беларуси:

Во-первых – это развитие самой сети Интернет в Беларуси (Байнет) и увеличение числа пользователей в сети. 

Во-вторых – стремительное развитие   электронной  коммерции. Интернет-магазины предлагают товары по значительно более низким ценам, чем в обычных магазинах, что делает их весьма привлекательными для пользователей. За счет низкой арендной платы и прочих накладных расходов товары в таких магазинах стоят значительно дешевле, что является неоспоримым преимуществом. На 01.11.13 в РБ было зарегистрировано примерно 6300 Интернет-магазинов.
В-третьих – развитие самих платежных систем. Предоставление дополнительных услуг и возможностей, снижение процентных ставок комиссий – все это привлекает дополнительную пользовательскую аудиторию.

Развитие ЭПС в Беларуси могло бы осуществляться более быстрыми темпами, если бы ему не препятствовали некоторые «НО»...
Самым большим барьером на пути развития электронных денег в стране выступает наше законодательство. 

Основным документом, регулирующим операции с электронными деньгами в Республике Беларусь, является Постановление Правления Нацбанка РБ от 26 ноября 2003 года «Об утверждении правил осуществления операций с электронными деньгами». Согласно данному документу, на операции с электронными деньгами налагается ряд ограничений, отрицательно сказывающихся на развитии платежных систем.

Во-первых – эмиссию электронных денег у нас в стране могут осуществлять только банки. В России и Украине – более либеральные схемы. Там эмиссия ЭД может осуществляться кредитно-финансовой организацией, обеспечивающей ликвидность электронных денег и гарантом, который передает часть обязательств этой организации. 

Во-вторых – эмиссия электронных денег осуществляется только в белорусских рублях. Применение электронных денег, номинированных в иностранной валюте нерезидентами, сопряжено с неудобствами, связанными с необходимостью дополнительной конвертации валют. 

Например, при покупке товаров или услуг, скажем, в Российском интернет-магазине за электронные деньги, потребуется конвертировать белорусские ЭД на российские с потерей на комиссионные проценты и курсовые разницы, при этом потери могут достигать более 10 %.  Конвертация (обмен) валют осуществляется автоматически через специальные сервисы на сайте платежных систем. В системе WebMoney возможен обмен как электронных валют самой системы между собой (WMB на WMZ и т.д.), так и на валюты других платежных систем (на EasyPay, Яндекс.Деньги, RU.Pay, E-Gold и другие). Правда, за такие операции система удержит  комиссию, которая может составлять до 6,5%. При этом обмен «родных» валют между собой (т.е. эмитированных самой системой) обходится дешевле. Кроме того, размер комиссии зависит от суммы операций – чем больше меняешь, тем меньше комиссия. Но и это еще не все! В системе WebMoney предусматривается накопительная система скидок за совершаемые валюто-обменные операции. Так, после совершения каждой операции присваивается определенное количество баллов (условно 1 балл равен 1 USD), по мере накопления определенного количества баллов Вам предоставляется скидка, размер которой может достигать 25%, правда для этого нужно очень сильно постараться – обменять не менее 50 000 $.

В-третьих – имеется ряд ограничений на использование электронных денег юридическими лицами и индивидуальными предпринимателями. Так, юридическим лицам разрешено применять электронные деньги только для оплаты командировочных расходов и расходов работников в служебной командировке за границей и в Беларуси. То есть оплачивать товары и услуги, связанные с финансированием текущей деятельности юридические лица не могут.

В-четвертых – нет ясности в вопросах отражения в бухгалтерском учете операций с электронными деньгами. То же касается и налогообложения. Ни в одной из бухгалтерских инструкций и методических указаний не фигурирует понятие электронных денег. Таким образом, во избежание спорных ситуаций юридические лица не рискуют связываться с электронными деньгами.

Наконец, ограничены суммы самих операций с электронными деньгами. Сегодня этот рубеж составляет 30 базовых величин (БВ). В случае покупки товара, стоимость которого превышает эквивалент 30 БВ, платеж будет разбит на несколько транзакций. В случаях, когда за каждую транзакцию взимается комиссия, пусть даже небольшая, это не выгодно для покупателя. Таким образом, покупка плазменного телевизора, компьютера или ноутбука посредством электронных платежных систем будет не очень удобна для покупателя, хотя и более выгодна из-за разницы в цене.
Также имеют место и психологические факторы, связанные с недоверием некоторых пользователей к новшествам, подобным ЭД. Как показывает практика, наибольший удельный вес в структуре он-лайн платежей занимают платежи за услуги мобильной связи и интернет, т.е. за услуги, не требующие прямого контакта с продавцом. Оплату же за приобретаемые товары большинство пользователей предпочитают осуществлять по-старинке – наличными и через курьера.

Кроме того, остаются актуальными вопросы обеспечения безопасности электронных платежей. Ведь оплачивая товар или услугу из своего интернет-кошелька, покупатель передает продавцу доступ к своим средствам, предоставляя последнему возможность списать нужную сумму. Существует риск списания недобросовестными продавцами излишних сумм. Поэтому дело нужно иметь только с проверенными интернет-магазинами, которые предоставляют полную информацию о себе. Безопасность электронных платежей весьма актуальный вопрос. В США известно немало случаев массового хищения электронных денег посредством фиктивных интернет-магазинов, которые взымали с наивных пользователей предоплату в счет поставки товаров, которых на самом деле не существовало, после чего они успешно исчезали из интернет-пространства. Поэтому очень важно, чтобы на сайте интернет-магазина в исчерпывающем виде были представлены все реквизиты продавца (юридический адрес, учредители и т.д.).
В Республике Беларусь получили развитие следующие электронные платёжные системы: EasyPay, Rapida Bel и с  2007 года WebMoney. 
5 апреля 2005 года – была создана «Рапида Бел» – универсальной системы платежей через Интернет и по мобильному телефону. Более пяти лет до этого аналогичная система успешно работала в России. Карточки «Рапида Бел» выпускал ОАО «Белгазпромбанк», их можно было приобрести в филиалах банка, в киосках «Союзпечати» и почтовых отделений РУП «Белпочта». Эта система просуществовала несколько лет, не выдержав конкуренции с другими платежными системами.
WebMoney (wmtransfer.by) и EasyPay (easypay.by) – основные игроки на рынке ЭПС с использованием электронных кошельков в Республике Беларусь.  На их долю приходится свыше 90% всего оборота он-лайн платежей в Беларуси. Какая из этих систем является лидером на рынке, сказать сложно из-за отсутствия официальной статистики. Платежные системы WebMoney и EasyPay дают возможность совершения покупок и оплаты услуг через интернет посредством интернет-кошельков. Данные системы имеют общие принципы совершения операций, подробно про них изложено в вопросе 2 (надо знать для данного вопроса).  EasyPay (easypay.by) работает только на территории Республики Беларусь, а WebMoney (wmtransfer.by) по всему миру. EasyPay эмитируются только эквивалент белорусского рубля, а WebMoney – мультивалютная система (эмитируются разные валюты).

Возможности оплаты у WebMoney шире: оплата услуг операторов мобильной связи не только РБ, но и РФ, покупки в большинстве Интернет-магазинах РБ и РФ, оплата услуг эфирного и кабельного телевидения, Интернет-услуг (хостинг, реклама в интернет и другое) крупнейших интернет-провайдеров РБ и РФ.

Тарифы на покупку электронных денег EasyPay (easypay.by): в отделениях Белгазпромбанка, Белпочты, по пластиковым карточкам Maestro – комиссия – 0%; через отделения других банков – комиссия 1-1,5%; погашение (обмен на наличные) электронных денег банком – комиссия 2%; переводы между пользователями – комиссия 2% от суммы.
Тарифы на покупку электронных денег WebMoney (wmtransfer.by): в отделениях Технобанка – комиссия – 0%; через Белпочту и отделения других банков – комиссия 3%; погашение (обмен на наличные) электронных денег банком – комиссия 3-3,2%; переводы между пользователями – комиссия 0,8% от суммы.
Также в РБ используются WebPay и iPay.
WebPay (www.webpay.by) – система обслуживания платежей по пластиковым картам международных и белорусских банков Visa, EuroCard/MasterCard. Это совместный проект «Приорбанка» и биллинговой системы WebPay. Процедура оплаты такова: на интернет-сайте клиент формирует заказ, выбирает средством оплаты банковскую пластиковую карту. После этого переходит на безопасную страницу, где вводит данные, необходимые для проведения оплаты, которые затем передаются в систему банка для дальнейшей обработки. Поскольку в РБ число пользователей международных пластиковых карт Visa, EuroCard/MasterCard невелико, да и сама система функционирует второй год, то доля данной системы на рынке интернет-платежей совсем незначительна.
«Мобильные платежи iPay» – современная платежная система, которая позволяет, используя средства со своего лицевого счета мобильного телефона (белорусских операторов МТС, velcom и life), совершать покупки в интернете, приобретать билеты в театр и на концерт, погашать кредит, оплачивать коммунальные услуги, доступ в интернет, ТВ, принимать участие в интернет-аукционах, играть в различные лотереи, жертвовать на благотворительные цели, а также оплачивать другие услуги во всех регионах РБ.

Для оплаты услуги или товары с помощью мобильных платежей iPay необходим положительный баланс лицевого счета на мобильном телефоне. Никаких предварительных регистраций с запоминанием логинов и паролей, подписания договоров, открытия счетов, пополнения электронных кошельков. Выбираете услугу или товар, которую вы планируете оплатить, на сайте www.ipay.by или сайтах партнеров iPay и совершаете платежи, используя только свой мобильный телефон.
Не стоит путать системы интернет-платежей и сервисы интернет-банкинга (а также привязанные к картам платежные сервисы), предлагаемые сегодня едва ли не всеми белорусскими банками. 

Во-первых, большинство систем интернет-платежей (в том числе и всенародно любимая WebMoney) контролируются не банками, и работают не с реальными деньгами, а с виртуальной валютой, которая различна у разных подобных систем и требует дополнительной (и не бесплатной) конвертации в настоящие деньги – не важно, в наличные или безналичные. 

Во-вторых, системы интернет-платежей не дают своему пользователю возможности работать с банковскими счетами, открывать депозиты, получать кредиты и пользоваться другими банковскими услугами.

В-третьих, в отличие от систем интернет-банкинга, системы онлайн-платежей ориентированы исключительно на частного пользователя, и практически бесполезны для расчетов между организациями – то есть, их скорее можно рассматривать как замену наличных денег, нежели как альтернативу банковскому интернет-обслуживанию.

Интернет-банкинг и платежные системы скорее дополняют друг друга, нежели реально конкурируют между собой.

Типовыми сервисами систем дистанционного обслуживания являются:

Internet-банкинг – управление банковскими счетами и картами через Интернет и веб-браузер в режиме on-line. Поддерживает все типы финансовых документов, работает во всех веб-браузерах и на всех платформах. Нет необходимости установки клиенту специализированного ПО. Содержит механизмы шифрования и ЭЦП, поддерживает коллективную работу, взаимодействует с бухгалтерскими программами.

PC-банкинг – управление банковскими счетами и картами в режиме off-line. Поддерживает все типы финансовых документов. Является эволюционным развитием классической системы «банк – клиент». Клиентская составляющая реализована на Java и работает на всех платформах. Размер клиентского дистрибутива составляет менее 1 Мб. Содержит механизмы шифрования и ЭЦП, обеспечивает автоматическое обновление клиентской составляющей при синхронизации с банковским сервером, поддерживает коллективную работу, взаимодействует с бухгалтерскими программами.

Mobile-банкинг – управление банковскими счетами и картами с КПК, коммуникаторов и смартфонов. Работает в режиме on-line. Поддерживает все типы финансовых документов. Клиентская составляющая реализована для трех платформ: Java 2 ME, Microsoft. NETCompact Framework и Symbian OS. Пользовательский интерфейс разработан с учетом особенностей коммуникторов и смартфонов. Содержит механизмы шифрования и ЭЦП, поддерживает коллективную работу.

SMS-банкинг – доступ к банковским счетам и картам через SMS. Предусмотрена возможность рассылки SMS-сообщений о текущих остатках, движении средств по счетам и картам, выписки по расписанию. Настройка рассылки SMS -сообщений осуществляется клиентом самостоятельно. Реализована подписка на банковские новостные каналы, поддерживаются SMS-запросы клиентов.

WAP-банкинг – доступ к банковским счетам и картам с мобильного телефона через WAP. Предоставляется информация о реквизитах банка, курсах валют, текущих остатках по счетам и картам. Клиент может запрашивать выписки за произвольный период, пополнять и блокировать карты, осуществлять платежи.

Phone-банкинг – доступ к банковским счетам и картам с телефона. Информация о текущих остатках, выписка за период на факс, пополнение и блокировка карт, телефонные платежи. Используется оборудование Intel Dialogic. Сценарии взаимодействия с клиентами описываются на CallXML.
Web-банкинг – является облегченной версией Internet-банкинга, не содержит механизма ЭЦП и предназначен для доступа к банковским счетам и картам через Интернет и любой веб-браузер.

Раньше работа онлайн-продавцов регулировалась теми же нормативно-правовыми актами, что и обычная розничная торговля. Однако со вступлением в силу новых правил контролировать интернет-продавцов и осуществляемых сделок на торговых площадках будет проще. Постановление Совмина вводит несколько новых условий ведения торговли в Сети. Введение этих условий мотивируется необходимостью «совершенствования механизма розничной торговли по образцам с использованием сети интернет»
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